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1. OBIJETIVO

Estabelecer diretrizes corporativas de prote¢do de informacdes pessoais e sensiveis visando:

e Garantir a conformidade com as leis de protecdo de dados vigentes em qualquer uma das unidades de
negocio ou empresas subsidiarias da Pottencial Seguradora;

e Garantir protecao dos direitos dos colaboradores, clientes e parceiros da Pottencial Seguradora;

e Estabelecer regras gerais para coleta, armazenamento e tratamento de dados pessoais;

e Nortear a definicdo de procedimentos associados a privacidade de dados, bem como a implementagao
de controles e processos para seu cumprimento;

e Estabelecer regras para que empregados e fornecedores adotem postura suficiente para apoiar a criagao
e manutencgao da cultura de privacidade das informagdes.

2. ABRANGENCIA

Aplica-se a todos os stakeholders da Pottencial Seguradora S.A.

3. REFERENCIAS

e Lein213.709, de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados, dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

4. TERMOS/GLOSSARIO

e Agentes de Tratamento - O Controlador e Operador;

e Autoridade Nacional de Prote¢do de Dados (ANPD) - Orgdo da administragdo publica indireta
responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei;

e Bloqueio - Suspensdo temporaria de qualquer operagao de tratamento, mediante guarda do dado pessoal
ou do banco de dados;

e Colaborador - Qualquer pessoa que trabalhe para a Pottencial Seguradora, seja este funcionario com
registro em carteira de trabalho, terceiro, trainee, estagiario ou aprendiz;

e Confidencialidade - Garantia de que o acesso a informacdo seja obtido somente por pessoas autorizadas;

e Consentimento - Manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

e Controlador - Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

e Dado anonimizado - Dado relativo ao titular que ndo pode ser identificado, considerando o uso de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Este documento ndo pode ser usado, copiado ou cedido sem prévia autorizagdo da diretoria da Pottencial Seguradora S.A. Pégina 4 de 16
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e Dados Pessoais - Nome, Endereco, Numero de identificagdo, Informacgbes de Localizacdo, Identificadores
Eletronicos (E-mail, Enderego IP) Geolocalizagdo, Niumero de Telefone, Informagdes de Conexao, CPF, RG;

e Dados Pessoais Sensiveis - Origem Racial ou étnica, OpiniGes politicas, Convicgdes religiosas ou filosoficas,
filiacdo sindical, Informacdes genéticas, Informacgdes biométricos tratados simplesmente para identificar
um ser humano, informacdes relacionadas com a salde, informacdes relativas a vida sexual e/ou
orientagdo sexual;

o Disponibilidade - Garantia de que os usudrios obtenham acesso a informagdo e aos ativos
correspondentes sempre que necessario;

e DPO - pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

e Eliminagdo - Exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

e Encarregado - Pessoa indicada pelo controlador e operador para atuar como canal de comunicagao entre
o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD);

e Informagdo - Todo e qualquer tipo de informacdo impressa, e-mail, texto veiculados em banners, TV, sites
da Pottencial, painéis que possam ser utilizados para obter informagdes de clientes, terceiros,
fornecedores da Pottencial.

e Integridade - Garantia de que a informagdo seja mantida em seu estado original, protegida contra
alterac¢Oes indevidas, intencionais ou acidentais, durante o ciclo de vida;

e Operador - Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

e Orgdo de pesquisa - Orgdo ou entidade da administracio publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais,
qgue inclua em sua missdo institucional ou em seu objetivo social ou estatutdrio a pesquisa basica ou
aplicada de carater histérico, cientifico, tecnoldgico ou estatistico;

e Senhas fortes — sdo compostas por caracteres aleatdrios e devem ter uma estrutura complexa incluindo
numeros, letras maiusculas e minusculas além de caracteres especiais. As senhas devem ser de dificil
associacdo ao dono e ndo possuir associacdo a datas de aniversario, casamento, nascimento, o préprio
nome, o nome de familiares, sequéncias numéricas simples, palavras e unidades lexicais que constem de
diciondrios de qualquer lingua, dentre outras;

e Titular - Pessoa natural a quem se referem os Dados Pessoais que sao objeto de tratamento;

e Transferéncia internacional de dados - Transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

e Tratamento - Toda operacgdo realizada com dados pessoais, como as que se referem a coleta, produgdo,
recepcdo, classificagdao, utilizagdo, acesso, reprodugao, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informagdo, modificacao,
comunicagdo, transferéncia, difusdo ou extragao;

e Uso compartilhado de dados - Comunicagao, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por érgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
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autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

5. RESPONSABILIDADES
5.1. Papéis e Atribuicdes

5.1.1. Diretoria Executiva

e Fazer cumprir todas as regras e diretrizes desta politica;

e Proporcionar ferramentas e condi¢cdes para que as areas técnicas trabalhem em aderéncia aos
procedimentos e diretrizes contidos nesta politica;

e Decidir quanto as medidas corretivas a serem tomadas no caso de descumprimento ou violacdo das
regras desta politica;

e Propor alteracdes/atualizagcdes nesta politica.

5.1.2. Encarregado de Protecao de Dados (DPO)

O Encarregado de Prote¢do de Dados respondera diretamente a Diretoria e ao Conselho de Administragdo e
serd responsavel por:

e Apoiar no aconselhamento dos colaboradores sobre as respectivas obrigacdes nos termos da lei;

e Controlar o cumprimento, por parte da organizagdo, de toda a legislacdo relacionada com a
protecdo de dados, nomeadamente em auditorias, atividades de sensibilizacdo e formacdo do
pessoal implicado nas operagdes de tratamento;

e Prestar aconselhamento e controlar a realizagdo do Relatério de Impacto a Protegdo de Dados
(RIPD);

e Cooperar com a autoridade regulamentadora e atuar como ponto de contato com esta sobre
questdes relacionadas ao tratamento;

e Atuar como um dos pontos de contato para pedidos relativos ao tratamento de dados pessoais e
ao exercicio de direitos;

e Garantir o atendimento e resposta de todas as solicitacdes de tratamento de dados pessoais e
exercicio de direitos recebidos pela Pottencial Seguradora;

e Providenciar o mapeamento das a¢des da Companhia a fim de cumprir com as demandas
solicitadas pelos rgaos publicos, bem como os proprietarios dos dados;

e Manter esta politica atualizada, de acordo com a Legisla¢do vigente.

5.1.3. Departamento Compliance, Controles Internos e Riscos

e Sugerir as atualizacGes da presente politica, assim como promover a sua divulgacdo a todos os
colaboradores, monitorando a sua efetiva aplicacdo e incluindo nos seus relatorios a avaliagcdo de
todo o processo;
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e Monitorar a aderéncia ao cumprimento do treinamento obrigatdrio referente a LGPD.

5.1.4. Departamento Juridico

e Acompanhar todos os pedidos relativos ao tratamento de dados pessoais e ao exercicio de
direitos, validando o respaldo legal, emitindo pareceres e validando as respostas da Pottencial
Seguradora no atendimento das solicita¢Ges recebidas;

e Informar e aconselhar colaboradores sobre as respectivas obrigagdes nos termos da lei;

e Garantir o cumprimento, por parte da organiza¢do, de toda a legislacdo relacionada com a
protecdo de dados.

5.1.5. Departamento de Tecnologia da Informacao

e Garantir que todos os sistemas, servicos e equipamentos utilizados para armazenamento de
informacgdes pessoais atendam aos padrdes aceitdveis de seguranga da informagao;

e Realizar verificagcOes regulares para garantir que o tanto o hardware quanto os softwares de
seguranga estejam funcionando adequadamente;

e Avaliar quaisquer servicos de terceiros que a empresa esteja considerando utilizar para
armazenar ou processar informacgdes, por exemplo, servigos de computagao em nuvem.

5.1.6. Recursos Humanos

e Garantir que todos os colaboradores recém-admitidos cumpram com o treinamento obrigatério
da LGPD, disponibilizado pela Companhia.

5.1.7. Lideres de Equipe

e Garantir que todos os colaboradores de suas respectivas areas cumpram com o treinamento
obrigatdrio da LGPD, disponibilizado pela Companhia.

5.1.8. Operador

Os Operadores, no ambito das atividades que desenvolvem, deverdao proceder o tratamento das
informacdes pessoais necessarias a prestacdo de servicos e/ou fornecimento de produtos, tratando as
informacdes pessoais e informacdes pessoais sensiveis, conforme dispde a Lei Geral de Protecdo de Dados
(LGPD).

5.1.9. Titular

O Titular tem a responsabilidade de compartilhar informagdes verdadeiras com a Pottencial Seguradora,
bem como proteger a confidencialidade de login(s) e senha(s) de acesso aos servicos e produtos da
Pottencial, inclusive para prevenir seu uso nao autorizado, nao devendo compartilhd-los com terceiros de
nenhuma natureza.
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O Titular deve ainda estar ciente de que os contratos firmados com a Pottencial Seguradora também
apresentam clausulas sobre a coleta, tratamento e o compartilhamento de dados pessoais, sendo
recomendavel leitura prévia e integral.

Apenas o Titular dos dados, ou terceiro portando procuracdo especifica, através de solicitacdo por escrito,
podera solicitar a exclusdo dos respectivos dados pessoais da base da Pottencial Seguradora S.A.

6. CONTEUDO

A Pottencial Seguradora, no exercicio de seus valores de foco no cliente e alta reputacdo, mantém o
compromisso de respeitar e garantir a prote¢do e privacidade dos dados pessoais processados em
qgualquer uma de suas unidades de negdécio ou empresas subsididrias. Desta forma, a informacdo — em
gualguer meio — deve estar submetida a esta politica sendo adequadamente manuseada e protegida.

6.1. Diretrizes Gerais
Toda informagdo pessoal e sensivel tratada pela Pottencial Seguradora, deve ser:

e Adequadamente processada de acordo com os direitos dos titulares dos dados, relevantes e de
forma ndo excessiva;

e Mantidas somente pelo tempo necessdrio;

e Obtidas para um propdsito especifico e legal;

e Protegidas de forma adequada.

As Unicas pessoas autorizadas a acessar os dados pessoais amparados nesta politica devem ser aquelas
gue de fato necessitam para o exercicio de suas atividades, para tanto:

e (Os dados ndo devem ser compartilhados informalmente;

e Os funcionadrios e prestadores de servigo da Pottencial Seguradora devem manter todos os dados
pessoais seguros, tomando precaug¢des sensatas e seguindo as diretrizes de confidencialidade,
disponibilidade e integridade das informagdes;

e Os funcionarios e prestadores de servico da Pottencial Seguradora devem solicitar auxilio de seu
gerente ou do responsavel pela prote¢do de dados se ndo tiverem certeza sobre os aspectos da
protecao de dados pessoais;

e Anualmente, serdo realizados treinamentos de reciclagem e atualizagdo dos colaboradores.

6.2. Diretrizes Especificas

6.2.1.Responsabilidade Solidaria

e O Controlador ou o Operador que, em razao do exercicio de atividade de tratamento de
informacdes pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislagao de prote¢do de informagbes pessoais, é obrigado a repara-lo;

Este documento ndo pode ser usado, copiado ou cedido sem prévia autorizagdo da diretoria da Pottencial Seguradora S.A. Pégina 8de 16
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e O Operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacdo de protecdo de dados ou quando nao tiver seguido as
instrucoes licitas do controlador, hipétese em que o Operador se equipara ao Controlador;

e Os Controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente;

e Salvo, nos seguintes casos de exclusdo, quando os agentes de tratamento sé ndo serdo
responsabilizados quando provarem, conforme o Art. 43 da Lei 13.709 de 2018 (LGPD):

o Que nao realizaram o tratamento de dados pessoais que lhes é atribuido;

o Que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
nao houve violagdo a legislagdo de prote¢ao de dados; ou

o Que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.

6.2.2.Coleta e Processamento de Dados
A Pottencial Seguradora podera realizar o tratamento dos dados pessoais coletados para:

a) Andlise de crédito;

b) Analise de indicadores e métricas;

¢) Analise de perfil (profiling);

d) Andlise de risco;

e) Aprimorar os produtos e servigos ofertados;

f) Atender as determinagdes de érgaos reguladores e autoridades competentes;

g) Atender as solicitagdes dos clientes, ex-clientes, prospects;

h) Concessdo de beneficios;

i) Cumprimento de obrigac¢des legais e regulatdrias;

j) Execucgdo das atividades contratuais relacionadas aos produtos e/ou servigos adquiridos;

k) Execugdo de atividades de marketing voltadas a captagdo de novos clientes;

[) Execugdo de atividades de relacionamento e atendimento ao cliente;

m) Execucdo de projetos e atividades de responsabilidade ambiental e social;

n) Fins administrativos internos da empresa;

0) Marketing direto dos produtos e servicos bem como outras entidades para as quais a
Pottencial Seguradora fornece servicos sob acordos separados;

p) Realizagdo de pesquisas e levantamentos estatisticos diversos;

g) Realizacdo de processos de prevencao a fraude;

r) Tomar decisdes automatizadas (incluindo a criagdo de perfis) com a finalidade de realizar
calculo de prémios, indices de sinistralidade e personalizacdo dos seus produtos/servicos para
gue se ajustem as necessidades de quem utiliza nossas plataformas digitais;

s) Venda de produtos e/ou servicos;

t) Desenvolvimento de canais de distribuicdo.

A Pottencial Seguradora podera ainda utilizar as informagdes coletadas de forma anénima, sem a
possibilidade de associagdo, direta ou indireta, a pessoas especificas que utilizam suas plataformas,
com o objetivo de aperfeicoar e personalizar os produtos e/ou servigos prestados.

Este documento ndo pode ser usado, copiado ou cedido sem prévia autorizagdo da diretoria da Pottencial Seguradora S.A. Pégina 9de 16
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6.2.3.Atualizacao e Precisao de Dados

A Pottencial Seguradora se esfor¢ara ao maximo para garantir que os dados pessoais sejam mantidos
precisos e atualizados e para tanto, algumas medidas razoaveis serdo tomadas para garantia de
precisdo, a saber:

a) Os dados pessoais devem ser mantidos em locais adequados, conforme necessario. Nao se
deve criar conjuntos de dados adicionais desnecessarios;

b) As equipes devem considerar todas as oportunidades para garantir que os dados pessoais
sejam atualizados. Por exemplo, confirmando os detalhes de um cliente quando houver
contato;

c) A Pottencial Seguradora podera facilitar aos titulares dos dados pessoais a atualizacdo das
informagdes. Por exemplo, através do site e portais da empresa ou através dos parceiros de
negdcios envolvidos no processo de comunicag¢do com o cliente;

d) Os dados pessoais devem ser atualizados conforme descoberta de imprecisGes. Por exemplo,
se um cliente nao puder mais ser contatado por seu nimero de telefone armazenado, este
dado devera ser atualizado no banco de dados para que seja garantida a consisténcia e a
precisao dos dados pessoais armazenados;

e) Eventuais verificagdes das bases de dados devem ser realizadas por colaboradores, parceiros
de negdcios ou prestadores de servicos autorizados, a fim de que seja garantida a precisao
dos dados pessoais armazenados.

6.2.4.Compartilhamento de Base de Dados

A Pottencial Seguradora, sob andlise prévia do DPO, poderd compartilhar informagbes pessoais
constantes em sua base de dados com outras empresas de seu grupo econémico, prestadores de
servigcos ou ainda parceiros de negdcios, desde que seja para a execugao de atividades contratuais, se
houver o legitimo interesse da Pottencial Seguradora e as informagGes forem relevantes para
viabilizar e/ou aprimorar atividades constantes no tépico “Coleta e Processamento de Dados”, bem
como sejam protegidas e resguardadas por quem as recebeu.

O compartilhamento dos dados pessoais também podera ser feito com parceiros localizados fora do
pais de residéncia do titular, desde que o processamento, tratamento, uso e compartilhamento dos
dados seja feito de acordo com a legislacao aplicavel e a presente Politica de Privacidade.

Além das hipdteses previstas acima, a Pottencial Seguradora podera compartilhar dados pessoais com
entidades de protecdo ao crédito, prevenindo situacGes de fraude, e por ordem judicial e/ou
determinagdo legal ou regulatéria, sendo que nesses casos nao sera necessaria a coleta do
consentimento do titular.

Informagdes nao identificaveis, ou seja, que ndo ha a possibilidade de associa¢do, direta ou indireta,
a um individuo, poderdo ser compartilhadas com parceiros para fins legitimos, como expansao de
cobertura de redes, verificagdo de concorréncias, pesquisa diversas, entre outros.

Este documento ndo pode ser usado, copiado ou cedido sem prévia autorizagdo da diretoria da Pottencial Seguradora S.A. Pégina 10 de 16
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6.2.5.Compra de Base de Dados

A Pottencial Seguradora podera contratar bases de dados de terceiros, a fim de enriquecer sua
propria base de dados, completando com informacdes que ajudardo a oferecer as atividades listadas
no tépico “Coleta e Processamento de Dados” de forma aprimorada.

6.2.6.Venda de Base de Dados

E vedada a venda de qualquer Base de Dados da Pottencial, sob qualquer circunstancia. Eventual
ocorréncia serd considerada incidente a esta politica, cujo tratamento e ac¢do resultante serdo
deliberados em reunido da Diretoria e/ou Conselho de Administragdo.

6.2.7.Direitos dos Titulares
O titular dos dados pessoais, a qualquer momento, pode exercer os seguintes direitos:

a) Direito de condicionar o tratamento de dados ao prévio consentimento expresso, inequivoco
e informado do titular, salvo as excegdes legais;

b) Direito de exigir o cumprimento de todas as obrigacGes de tratamento previstas na lei,
mesmo para os casos de dispensa da exigéncia de consentimento;

c) Direito de requerer a nulidade de autorizagbes genéricas para o tratamento de dados
pessoais;

d) Direito de requerer a nulidade do consentimento caso as informagdes fornecidas ao titular
tenham conteldo enganoso ou abusivo ou nao tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca;

e) Direito de revogar o consentimento a qualquer tempo, mediante manifestagdo expressa do
titular, por procedimento gratuito e facilitado;

f) Direito de revogar o consentimento caso o titular discorde das altera¢des quanto ao
tratamento de dados;

g) Direito de acesso facilitado ao tratamento de dados, cujas informagGes devem ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras, finalidade
especifica do tratamento, forma e duragdo do tratamento, observados os segredos comercial
e industrial, identificacdo do Controlador, informag¢ées de contato do Controlador,
informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade,
responsabilidades dos agentes que realizardo o tratamento, e direitos do titular, com mencao
explicita aos direitos contidos nos artigos da Lei Geral de Protecdo de Dados Pessoais (LGPD);

h) Direito de ser informado sobre aspectos essenciais do tratamento de dados, com destaque
especifico sobre o teor das alteragdes;

i) Direito de ser informado, com destaque, sempre que o tratamento de dados pessoais for
condigdo para o fornecimento de produto ou de servigo ou para o exercicio de direito, o que
se estende a informagdo sobre os meios pelos quais o titular podera exercer seus direitos;

j) Direito de ter o tratamento de dados limitado ao estritamente necessario para a finalidade
pretendida quando o tratamento for baseado no legitimo interesse do Controlador;
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k) Direito a transparéncia do tratamento de dados baseado no legitimo interesse do
Controlador;
[) Direito a revisdo manual de decisdes automatizadas;
m) Direito a eliminagdo ou a exclusdo dos dados, no ambito e nos limites técnicos das atividades,
autorizada a conservagdo somente nas excecoes legais;
n) Direito a portabilidade dos dados.

6.2.8.SolicitacOes para exercicio do Direito dos Titulares

Toda e qualquer solicitagdo deverd ser realizada através do envio de um e-mail para o enderego
privacidade@pottencial.com.br ou por meio de outro canal explicitamente descrito no website da
Pottencial Seguradora.

Para facilitar o controle de solicitagdes, a Pottencial Seguradora podera fornecer um mecanismo de
solicitacdo padrao, sem que haja obrigatoriedade dos titulares em utiliza-lo.

A Pottencial Seguradora, somente entregard e tratard qualquer pedido solicitado mediante
verificacdo da identidade e/ou respaldo legal para representacdo de qualquer individuo que esteja
realizando uma solicitagao e para tanto, podera solicitar o fornecimento de informagdes adicionais.

6.2.9.Divulgacao de Dados Pessoais

Os dados pessoais podem ser divulgados aos 6rgdos reguladores e agéncias competentes sem o
consentimento do titular. Nestas circunstancias, a Pottencial Seguradora divulgara os dados
solicitados sempre que necessdrio, mediante assisténcia do DPO e dos consultores juridicos da
empresa e apoés garantia da legitimidade da solicitacdo.

6.2.10.Armazenamento de Dados
Quando armazenados em meio fisico (ex. papel), deve-se seguir as regras abaixo:

e Devem ser mantidos em local seguro onde pessoas ndo autorizadas ndo tenham acesso. Essa
diretriz também se aplica a dados pessoais armazenados eletronicamente, mas que foram
impressos por qualquer motivo;

e Quando necessario, os arquivos devem ser mantidos em ambiente trancado com acesso
controlado;

e Os colaboradores e prestadores de servico da Pottencial Seguradora S.A., devem certificar-se
de que as impressdes ndo serdo deixadas onde pessoas ndo autorizadas possam ter acesso,
como impressoras, mesas de trabalho, entre outros;

e Asimpressoes de dados pessoais devem ser trituradas e descartadas com seguranga.

Quando armazenados eletronicamente, os dados devem ser protegidos contra acesso ndo autorizado,
exclusdo acidental e tentativas de invasdo maliciosa:

e Osdados pessoais devem ser protegidos por senhas fortes e nunca devem ser compartilhadas
entre funcionarios;
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e Os dados pessoais s6 devem ser armazenados em unidades e servidores designados para tal;

e Os dados pessoais s6 podem ser enviados para servicos e provedores de computagdo em
nuvem, devidamente gerenciados pela equipe de tecnologia da informacao;

e Os dados pessoais devem ser submetidos a backup frequente, conforme procedimentos
especificos de backup de informacdes, aplicados pela Pottencial Seguradora S.A.;

e Dados pessoais nunca devem ser salvos diretamente em laptops (notebooks) ou qualquer
dispositivo modvel, como tablets ou smartphones, sem mecanismos de seguranga
devidamente aprovados pelo departamento de tecnologia da informagao;

e Todos os servidores e computadores que contém dados pessoais devem ser protegidos por
processos e tecnologias de seguranca da informacdo definidos pelo departamento de
tecnologia da informacgao.

6.2.11.Prazos de Armazenamento

Os dados pessoais serdo tratados durante o periodo necessdrio para atingir os objetivos de
tratamento indicados no tépico “Coleta e Processamento de Dados” desta politica e na legislagao
vigente e aplicdvel, os prazos de armazenamento serdo de 5 a 20 anos, para:

I.  osregistros de aplicacdo, que sdo as informacdes de perfil e conteddo compartilhados nos
sites e aplicativos préprios da Pottencial Seguradora S.A;

Il. quaisquer tipos de informagdes coletadas, que poderdo ser utilizadas para fins juridicos ou
solicitadas por autoridades publicas de acordo com o prazo de retencdo legal e/ou
regulatoria.

6.2.12.Fornecimento de informacdes

Visando garantir que os titulares estejam cientes de que seus dados estdo sendo processados e que
eles entendem como seus dados pessoais estdo sendo tratados e como exercer seus direitos, uma
versdo da Politica de Privacidade e Termos de Uso, deve estar disponivel no site e portais da empresa.

6.2.13.Treinamento

Todos os colaboradores da Pottencial Seguradora receberdo treinamento inicial sobre as diretrizes
previstas na presente politica e orientagdes constantes com atualizagGes e revisdes, caso necessario.

Os agentes de tratamento deverdao adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais, sendo que a Autoridade Nacional de Prote¢do de Dados (ANPD) podera
dispor sobre padrdes técnicos minimos, considerando a natureza das informagdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia implantada.

6.2.14.Privacidade no desenho e privacidade como padrao

Desde a concepgdo de servigos, produtos e modelos de negdcio, é obrigatéria a prdtica da garantia
de direitos de protecdo a privacidade e aos dados pessoais. Os principios gerais da Lei Geral de
Protecdo de Dados Pessoais (LGPD) e os padrdes de seguranca devem, portanto, ser observados
desde a concepgio até a execugdo e oferecimento do produto e/ou servigo.
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6.2.15.Registro das atividades de tratamento

Toda e qualquer atividade de tratamento de dados pessoais devera ser registrada, desde a sua coleta
até a sua exclusdo, indicando quais tipos de dados pessoais serdo coletados, a base legal que autoriza
0s seus usos, as suas finalidades, o tempo de retengdo, as praticas de seguranca de informacdo
implementadas no armazenamento e com quem os dados podem ser eventualmente compartilhados.

6.2.16.Violacao de Dados

A Pottencial Seguradora ird comunicar a Autoridade Nacional de Prote¢do de Dados (ANPD) e ao
titular dos dados pessoais a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares dos dados pessoais. A comunicagdo serd feita conforme definido pela
Autoridade Nacional de Protecdao de Dados (ANPD) e devera mencionar no minimo:

e A descricdo da natureza dos dados pessoais afetados;

e Asinformacdes sobre os titulares envolvidos;

e A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados
pessoais, observados os segredos comercial e industrial;

e Os riscos relacionados ao incidente;

e Os motivos da demora, no caso de a comunicag¢do nao ter sido imediata;

e As medidas que foram e/ou serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Todos os clientes, fornecedores e colaboradores sdo responsdveis por proteger as informacgdes e
relatar qualquer situagao que represente desvio ou violagao de seguranga.

Poderao ser utilizados todos os canais de atendimento disponiveis no site da Pottencial Seguradora
S.A. para notificacdo sobre qualquer incidente que ocorra.

Em caso de violagdo de dados, os titulares dos dados pessoais serdo informados, conforme
determinacdo legal vigente. A comunica¢do da violagdo dos dados pessoais aos respectivos titulares
sera feita pelos meios de comunicagao disponibilizados pela Pottencial Seguradora S.A., tais como e-
mail, telefone ou site da empresa. Na comunicagdo com os titulares dos dados pessoais e com a
Autoridade Nacional de Proteg¢do de Dados, serao explicitadas todas as medidas que foram adotadas
para minimizar os efeitos do incidente de seguranga que provocou a violagdo dos dados pessoais.

7. VIGENCIA

A presente Politica entrara em vigor na data de sua aprovagao e permanecera em vigor por prazo indeterminado,
até que haja deliberacdo em sentido contrario ou nova versao atualizada disponivel.

8. REVISOES

Deverdo ocorrer revisdes anualmente ou em caso de alteracdo significativa no conteudo abordado.
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9. HISTORICO

Versao Autor Aprovador Data Publicacao \
2.0 Departamento Privacidade de Dados Data Protection Officer 15/06/2021
1.0 Departamento Seguranca da Informagdo  Diretoria de Tl 30/06/2020

10. CONTROLE DE REGISTROS

Tipo do Local do Periodo de Disposicdo

Arquivo Arquivo Retengao
POL.PRI.001 Publico Eletronico Rede Indeterminado Exclusdo
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11. ANEXO
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